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1. Durchführung einer Business Impact-Analyse 
Mit Hilfe einer Business Impact-Analyse sollen Geschäftsprozessabhängigkeiten aufgezeigt und die 
Unternehmensschwächen bzw. kritischen Angriffspunkte identifiziert werden. Anhand dieser Analyse 
können kritische Betriebsunterbrechungsszenarien entwickelt werden.  

Eine Business Impact-Analyse, wie sie hier beschrieben wird, eignet sich sehr gut für die Identifikation 
und Bewertung von Geschäftsprozessausfallrisiken. Sie bietet damit eine gute Ergänzung, aber 
keinen Ersatz für eine klassische Risikoanalyse, welche auch andere Risikoarten analysiert. Zentrale 
Fragestellungen beim Durchführen einer Business Impact-Analyse sind beispielsweise:  

 Was passiert, wenn Prozess A ausfällt? 

 Wo muss angegriffen werden, damit mit dem kleinsten Aufwand die grössten negativen 
Wirkungen erreicht werden? 

 Welcher Ausfall hat welche Auswirkungen? 

 Was muss funktionieren, damit Prozess X nicht ausfällt? 

1.1. Einbindung der Business Impact-Analyse in den übergeordneten 
Sicherheits- und Risikomanagementprozess 

Die Business Impact-Methodik gliedert sich folgendermassen in den übergeordneten 
Sicherheitsmanagementprozess ein: 

1. Durchführung einer Business Impact-Analyse; 

2. Entwicklung von relevanten Ausfall- und Krisenszenarien; 

3. Ausarbeitung von Sicherheitslösungen; 

4. Vereinbarung von Service Level Agreements; 

5. Realisierung der Sicherheitsmassnahmen; 

6. Prüfung der Realisierung und Wirksamkeit von Sicherheitsmassnahmen; 

7. Optimierung der Sicherheitsmassnahmen. 

1.2. Ablauf einer Business Impact-Analyse 

 Identifikation der kritischen Systemelemente: 
Mit Hilfe einer Unternehmensmodellierung und einer Aufnahme der Ist-Situation werden die 
wichtigen Geschäftsprozesse der Wertschöpfung sowie die kritische Betriebsinfrastruktur in den 
Bereichen Gebäudeinfrastruktur und ITK bestimmt. 

 Systemanalyse: 
In einer Cross-Impact-Analyse werden mit der Bestimmung von kritischen Ausfallzeiten, 
Wiederanlaufzeiten und Wiederbeschaffungszeiten die Systemabhängigkeiten aufgezeigt und 
bewertet. 

 Szenarioentwicklung: 
Mit Hilfe von Szenariotechniken werden relevante Szenarien entwickelt, welche unmittelbar oder 
über mehrere Eskalationsketten hinweg zu Betriebsunterbrechungen und Krisen führen könnten. 

 Massnahmenentwicklung: 
Zur Handhabung der Ausfallrisiken sind geeignete Sicherheitsmassnahmen zu entwickeln, welche 
im Rahmen des Sicherheitsmanagements zu realisieren und zu optimieren sind. 

 

Nachfolgend werden wichtige Begriffe für die Durchführung einer Business Impact-Analyse zur 
Bestimmung von operationellen Ausfallszenarien von Geschäftsprozessen erklärt. 
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1.6. Modellierung des Untersuchungsbereichs der Business Impact-Analyse 

Für die Durchführung einer Business Impact-Analyse sind detaillierte Informationen zu den Geschäfts-
prozessen und den Betriebsinfrastrukturen zu sammeln. Zusätzlich braucht man ein gutes Modell, um 
die Funktionsweise und das Zusammenwirken der Prozesse bei der Generierung der Wertschöpfung 
aufzuzeigen.  

Bei der Modellierung sind die Wirkungsgefüge zwischen den Informations-, Finanz, Personen- und 
Materialflüssen zu berücksichtigen. Die wichtigsten Lieferanten und Kunden sowie die Umgebung und 
die Region des Standorts sind bei der Analyse einzukalkulieren. Der Detaillierungsgrad sollte so 
gewählt werden, dass alle kritischen Prozesse und Betriebsinfrastrukturen erfasst werden. Das ist 
keine einfache Aufgabenstellung; und es bedarf der Optimierung und kontinuierlichen Verbesserung 
der Modellbildung. 
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Abb.: Modellierung des Unternehmens 

1.7. Kritische Ausfallzeitmatrix 

Zur Aufnahme der kritischen Ausfallzeiten, Wiederanlauf- und Wiederbeschaffungszeiten eignet sich 
eine Cross Impact-Analyse. Dabei werden die Abhängigkeiten der Elemente (Prozesse, Systeme, 
Services etc.) aus der Unternehmensmodellierung in einer Matrix aufgezeigt und mit Hilfe der 
kritischen Ausfallzeit bewertet. Auswertungen zu den einzelnen Systemelementen (Prozesse, 
Betriebsinfrastrukturen) geben rasch Auskunft über die Kritikalität der Systeme. Die gewonnen 
Informationen der Business Impact-Analyse eignen sich sehr gut zur Ausarbeitung von Service Level 
Agreements. 
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Beschreibung der Zukunft, wobei die Analyse von Auswirkungen auf das Gesamtsystem und nicht von 
Einzelereignissen im Vordergrund steht. 

Die Bestimmung der relevanten Krisenszenarien erfolgt mit Hilfe der gewonnenen Informationen aus 
der Business Impact-Analyse.  

Dabei wird einerseits unterschieden zwischen den Prozessszenarien, die einzelnen Prozessen 
zugeordnet werden können, andererseits zwischen Grossszenarien, bei denen mehrere Prozesse 
ausfallen. 

1.8. Prozess- / Systemszenarien  

Diese Szenarien zeichnen sich dadurch aus, dass die Initialisierung des Szenarios durch einen Ausfall 
eines Prozesses erfolgt. Besonders kritische Ausfälle ergeben sich bei Prozessen, welche eine 
geringe kritische Ausfallzeit und eine entsprechend lange Wiederanlauf- bzw. Wiederbeschaffungszeit 
aufweisen. 

Kritikalität Produktionsanlage Max. akz. 

Ausfallzeit 

Wiederanlaufzeit Wieder-

beschaffungszeit 

Ausweich-

möglichkeiten 

vorhanden 

1 Assembly Lines X 4h 48h 20W Nein 

3 Assembly Lines Y 6h 48h 3W Ja 

3 Assembly Lines Z 12h 48h 6W Ja 

2 Assembly Lines 
W 

12h 12h 8W Nein 

Die kritische Ausfallzeit der Assembly Lines X sind mit vier Stunden wesentlich kleiner als die 
20 Wochen für die Wiederbeschaffung einer der Produktionsanlagen nach einem Totalausfall.

 

Besonders relevante Bereiche für Prozessszenarien mit Krisenpotenzial weisen Prozesse der 
Wertschöpfung auf, welche auf unternehmenseigenen Lösungen (Know-how) basieren. 
Ausweichmöglichkeiten für solche Prozesse können kaum innerhalb der kritischen Ausfallzeit im Markt 
beschaffen werden. Ausserdem droht bei der Wiederbeschaffung im Markt der Verlust des 
Unternehmensknow-hows und damit die Gefährdung der Unique Selling Proposition, der 
Einzigartigkeit des Unternehmens. Anhand der Ausfallzeitmatrix, der Wiederbeschaffungs- und 
Wiederanlaufzeiten der Prozesse werden die relevanten Prozessszenarien definiert und bewertet. 

1.9. Grossszenarien 

Grossszenarien zeichnen sich dadurch aus, dass im Ereignisfall die Marktposition des Unternehmens 
unmittelbar gefährdet und die Wertschöpfung massiv gestört bzw. unterbrochen wird. Grossszenarien 
verursachen einen generellen Ausfall der Wertschöpfung. Nicht nur ein Kernleistungsprozess fällt aus, 
sondern alle. Ein typisches Grossszenario ist ein Grossbrand auf dem Unternehmensgelände mit dem 
Verlust der Produktionshalle und des Verwaltungsgebäudes. 

Bei Grossszenarien ist mit einer negativen Medienpräsenz und langfristigen Marktanteilsverlusten zu 
rechnen. Im Gegensatz zu den Prozess- / Objektszenarien, welche zu einer Krise eskalieren können, 
ist im Ereignisfall eines Grossszenarios eine Krise nicht abzuwenden.  
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Abb.: Beispiel eines Szenarioblatts für Prozessszenarien 
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1.10. Bewertung und Klassifizierung von Szenarien 

Die Resultate der Szenarien können hinsichtlich der Kundenwirksamkeit und Szenariobeherrschbar-
keit in einem grafischen Portfolio dargestellt werden. Die einzelnen Quadranten eignen sich zur 
Klassifizierung der Szenarien: 

Szenarien in diesem Bereich haben eine geringe Bedeutung. Sie bewirken maximal eine 
Betriebsstörung. Die Bewältigung dieser Szenarien innerhalb der kritischen Ausfallzeiten der 
betroffenen Objekte ist gewährleistet.  

Diese Szenarien besitzen aufgrund der Komplexität Kundenwirksamkeit, sind aber 
beherrschbar. Für diese Szenarien sind auf jeden Fall redundante Systeme bzw. 
Ausweichmöglichkeiten bereitzustellen, auch über längere Zeiträume hinweg. 

Da die Reaktionsmöglichkeiten auf solche Ereignisse gering sind, müssen redundante 
Systeme sowie Ausweichmöglichkeiten (alternative Prozesse) bereitgestellt werden. Diese 
Szenarien wirken in der Regel auf unterstützende Bereiche des Produktionsprozesses und 
stellen Auslöser für Grossszenarien mit höherer Kundenwirkung dar (Inkubatoren für weitere 
Szenarien). 

Für diese Szenarien ist es nicht ausreichend bzw. nicht möglich, redundante Systeme bzw. 
Ausweichmöglichkeiten bereitzustellen. Der zeitliche und organisatorische Ablauf der 
Szenariobewältigung ist vordringlich im Krisenmanagement zu definieren. 
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